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No se encontraron entradas de tabla de contenido.
1. DESCRIPCION GENERAL.

1.1. Presentacion.

ALSERTEC S.AS. sociedad constituida de conformidad con las leyes de la Republica de Colombia,
identificada con NIT 900.305.709-8, como empresa que asume su responsabilidad social y
empresarial, atendiendo lo establecido en la normatividad aplicable, a través del presente manual
se permite dar a conocer su SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE
LAVADO DE ACTIVOS, FINANCIAMIENTO DEL TERRORISMO Y FINANCIAMIENTO DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA en adelante (SAGRILAFT) en el cual
accionistas, colaboradores, clientes, proveedores y demas partes interesadas en llevar a cabo
relaciones con (nombre empresa) podran encontrar las pautas y directrices adoptadas por La
Empresa para la prevencién y el control del lavado de activos, financiamiento del terrorismo y
financiamiento de la proliferaciéon de armas de destruccién masiva.

1.2. Objetivo.

El presente manual tiene como objetivo especificar el funcionamiento del Sistema de Autocontrol
y Gestién del Riesgo Integral de Lavado de Activos, Financiamiento del Terrorismo vy
Financiamiento de la Proliferacién de Armas de Destruccion Masiva — SAGRILAFT de (nombre
empresa) para controlar el riesgo de lavado de activos, Financiamiento del Terrorismo vy
Financiamiento de la Proliferacion de Armas de Destruccién Masiva (LA/FT/FPADM), en todos los
actos, operaciones, negocios o contratos que lleve a cabo la empresa.

1.3. Alcance.

Este manual debe ser de obligatorio cumplimiento por los accionistas, colaboradores, clientes,
usuarios, proveedores y todos aquellos que lleven a cabo cualquier tipo de acto, operacién,
negocio o contrato con (nombre empresa).

1.4. Definiciones.

Aceptacion de Riesgo: Es una decisidon informada de aceptar las consecuencias y probabilidad de
un riesgo en particular.

Analisis de riesgo: Es un uso sistematico de la informacion disponible para determinar la
frecuencia de un evento especifico y la magnitud de sus consecuencias.

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones.
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Activos: Es un recurso econdmico presente controlado por la empresa como resultado de sucesos
pasados.

Apetito de riesgo: Es aquel nivel de riesgo que la entidad estd dispuesta a aceptar en su busqueda
de valor.

APNFD: Son las actividades y profesiones no financieras designadas de empresas como: i) sector
de agentes inmobiliarios; ii) sector de comercializacién de metales preciosos y piedras preciosas;
iii) sector de servicios contables; y iv) sector de servicios juridicos.

Area Geogréfica: Es la zona del territorio en donde la empresa desarrolla su actividad o donde se
encuentran los clientes y proveedores con los cuales se llevan a cabo transacciones del giro normal
de la empresa.

Asociados: Son los denominados socios o accionistas, es decir, aquellas personas que ostentan la
titularidad de las cuotas sociales, partes de interés o acciones en una sociedad mercantil.

Asociados Cercanos: Son aquellas personas juridicas que tienen como administradores,
accionistas, controlantes o gestores algin PEP o que hayan constituido patrimonios auténomos o
fiducias en beneficio de éstos, o con quienes se mantengan relaciones comerciales, a quienes se
les aplicard la debida diligencia de acuerdo con la normatividad vigente. También aplicara para
PEP extranjeras y PEP de Organizaciones Internacionales.

Autocontrol: Es la voluntad de la empresa y los administradores para detectar, controlar y
gestionar de manera eficiente y eficaz los riesgos a los que esta expuesta la empresa.

Beneficiario Final: Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n), directa o
indirectamente, a un cliente y/o la persona natural en cuyo nombre se realiza una transaccion.
Incluye también a la(s) persona(s) natural(es) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u otra estructura sin personeria juridica.

a) Son Beneficiarios Finales de la persona juridica los siguientes:

1. Persona natural que, actuando individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%), 0 mas del capital o los derechos de voto de la persona
juridica, y/o se beneficie en cinco por ciento (5%), o mas de los activos, rendimientos o utilidades
de la persona juridica.

2. Persona natural que, actuando individual o conjuntamente, ejerza control sobre la persona
juridica, por cualquier otro medio diferente a los establecidos en el numeral anterior.

3. Cuando no se identifique ninguna persona natural en los términos de los dos numerales
anteriores, se debe identificar la persona natural que ostente el cargo de representante legal,
salvo que exista una persona natural que ostente una mayor autoridad en relacién con las
funciones de gestion o direccion de la persona juridica.

b) En el evento de que aplique, son Beneficiarios Finales de un contrato fiduciario, de una
estructura sin personeria juridica o de una estructura juridica similar, las siguientes personas
naturales que ostenten la calidad de:
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1. Fiduciante(s), fideicomitente(s), constituyente(s) o posicion similar o equivalente.

2. Fiduciario(s) o posicidon similar o equivalente.

3. Comité fiduciario, comité financiero o posicion similar o equivalente.

4. Fideicomisario(s), beneficiario(s) o beneficiario(s) condicionado(s).

5. Cualquier otra persona natural que ejerza el control efectivo y/o final, o que tenga derecho a
gozar y/o disponer de los activos, beneficios, resultados o utilidades.

Si una persona juridica ostenta alguna de las cinco (5) calidades establecidas previamente, serd
beneficiario final la persona natural que sea beneficiario final de dicha persona juridica.

Cédigo de Etica y Conducta: Documento de la organizacién que establece los valores y principios
corporativos que no son negociables y que se constituyen en parametros minimos de
comportamiento aplicables a toda la empresa en todos sus ambitos de actuacién. Asi mismo, es
el documento que recoge el Programa de Transparencia y Etica Empresarial de la empresa de
acuerdo con lo establecido en la Ley 1778 de 2016 y la Resolucion No. 100-006261 de 2020
expedida por la Superintendencia de Sociedades.

Comité de Etica y Cumplimiento: Organo de gobierno de la empresa que tiene como objeto liderar
la puesta en marcha de los mecanismos de prevencion y solucidn de las conductas contenidas en
el cédigo de éticay conducta aprobado por la empresa. El Comité de Etica y Cumplimiento sesiona
para el andlisis conjunto de los temas de ética y de Lavado de Activos, Financiamiento del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién Masiva.

Contraparte: Es cualquier persona natural o juridica con la que la empresa tenga vinculos
comerciales, de negocios, contractuales o juridicos de cualquier orden, como lo son los asociados,
empleados, clientes, contratistas y proveedores.

Control: Comprende la implementacidon de politicas, procesos, practicas u otras acciones
existentes que acttan para identificar, medir controlar y monitorear el riesgo LA/FT/FPADM en las
operaciones, negocios o contratos que realice la Empresa.

Debida Diligencia: Es el proceso mediante el cual la empresa adopta medidas para el
conocimiento de la contraparte, de su negocio, operaciones, productos y el volumen de sus
transacciones.

Debida Diligencia Intensificada: Es el proceso mediante el cual la empresa adopta medidas
adicionales y con mayor intensidad para el conocimiento de la contraparte, de su negocio,
operaciones, productos y el volumen de sus transacciones.

Empresa: Es la sociedad comercial, empresa unipersonal o sucursal de sociedad extranjera
supervisada por la Superintendencia de Sociedades.

Empresa Obligada: Es la empresa que debe dar cumplimiento a lo previsto en el Capitulo X de la
Circular 100-000005 de 2017, modificado en su integralidad por las Circulares 100-000016 de 2020
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y 100-000004 de 2021; asi como en la Resolucidn 100-006261 de 2020 expedidas por la
Superintendencia de Sociedades.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Cddigo Penal
colombiano (o la norma que lo sustituya o modifique).

Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: es todo

acto que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacién,
adquisicion, posesion, desarrollo, exportacién, trasiego de material, fraccionamiento, transporte,
trasferencia, depdsito o uso dual para propésitos ilegitimos en contravencidon de las leyes
nacionales u obligaciones internacionales, cuando esto ultimo sea aplicable.

Fuentes de Riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en una empresa que
se deben tener en cuenta para identificar las situaciones que puedan generarlo en las operaciones,
negocios o contratos que realiza el ente econdmico, como lo son:

a) Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos de
negocios contractuales o juridicos de cualquier orden; es decir, accionistas, socios, empleados,
clientes y proveedores de bienes y servicios.

b) Productos: Bienes y servicios que ofrece o compra una empresa en desarrollo de su objeto
social.

c) Canales de distribucion: Medios que utiliza la empresa para ofrecer y comercializar sus bienes
y servicios.

d) Jurisdiccidn territorial: Zonas geograficas identificadas como expuestas al riesgo LA/FT/FPADM
en donde la empresa ofrece o compra sus productos.

Herramientas: Son los medios que utiliza la empresa para prevenir que se presente el riesgo de
LA/FT/FPADM, asi como para detectar operaciones inusuales o sospechosas.

Ingresos Totales: Son todos los ingresos reconocidos en el estado de resultados del periodo, como
principal fuente de informacion sobre la actividad financiera de una empresa para el periodo sobre
el que se informa. De acuerdo con los criterios de revelacion estos incluyen: ingresos de
actividades ordinarias, otros ingresos, ganancias (otras partidas que satisfacen la definicion de
ingresos pero que no son ingresos de actividades ordinarias) e ingresos financieros.

Ingresos de Actividades Ordinarias: Son aquellos que se generan en el curso de las actividades
principales del negocio de la empresa.

LA/FT/FPADM: Significa Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la
Proliferacidon de Armas de Destruccion Masiva.

Lavado de Activos o LA: es el delito tipificado en el articulo 323 del Codigo Penal colombiano (o la
norma que lo sustituya o modifique).
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Linea Etica. Mecanismo a través del cual las contrapartes o cualquier tercero puede reportar de
manera publica o andnima, comportamientos relacionados con Lavado de Activos, Financiamiento
del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva
(LA/FT/FPADM) en la empresa.

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacién colombiana (articulo 20 de la Ley
1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011,y 2178 de
2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan, relacionen
y complementen, y cualquiera otra lista vinculante para Colombia (como las listas de terroristas
de los Estados Unidos de América, la lista de la Unidn Europea de Organizaciones Terroristas y la
lista de la Unién Europea de Personas Catalogadas como Terroristas).

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a una empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que se
podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados.

Medidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y cantidad
para mitigar el Riesgo de LA/FT/FPADM, teniendo en cuenta los riesgos propios de la empresa
obligada y su materialidad.

Monitoreo o seguimiento: Es el proceso continuo o sistematico a través del cual se verifica la
eficiencia y eficacia del SAGRILAFT, mediante la identificacidn de sus logros y debilidades para
recomendar medidas correctivas tendientes a optimizar los resultados esperados.

Oficial de Cumplimiento: Es la persona natural designada por la empresa obligada que estd
encargada de promover, desarrollar y velar por el cumplimiento de los procedimientos especificos
de prevencidn, actualizacion y mitigacién del Riesgo LA/FT/FPADM.

Operacion Inusual: Es la operacidn cuya cuantia o caracteristicas no guardan relacion con la
actividad econémica ordinaria o normal de la empresa obligada o, que por su nimero, cantidad o
caracteristicas no se enmarca en las pautas de normalidad o practicas ordinarias de los negocios
en un sector, en una industria o con una clase de contraparte.

Operacion Sospechosa: Es la Operacién Inusual que, ademas, de acuerdo con los usos y
costumbres de la actividad de que se trate, no ha podido ser razonablemente justificada. Este tipo
de operaciones incluyen las operaciones intentadas o rechazadas que contengan caracteristicas
que les otorguen el caracter de sospechosas.

PEP (PERSONA EXPUESTA POLITICAMENTE): Se consideraran como PEP los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracién publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area a la que
pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad directa o por
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delegacién las siguientes funciones: expedicién de normas o regulaciones, direccién general,
formulacion de politicas institucionales y de adopcién de planes, programas y proyectos, manejo
directo de bienes, dineros o valores del Estado, administracién de justicia o facultades
administrativo sancionatorias, y los particulares que tengan a su cargo la direccién o manejo de
recursos en los movimientos o partidos politicos.

Estas funciones podran ser ejercidas a través de ordenacidén de gasto, contratacién publica,
gerencia de proyectos de inversidn, pagos, liquidaciones, administraciéon de bienes muebles e
inmuebles.

Se consideran PEP de manera enunciativa, las personas establecidas en el articulo 2 del Decreto
830 del 26 de julio de 2021.

Incluye también a las PEP Extranjeras y las PEP de Organizaciones Internacionales.

La calidad de PEP se mantendra en el tiempo durante el ejercicio del cargo y por dos (2) afios mds
desde la dejacidn, renuncia, despido o declaracidn de insubsistencia del nombramiento, o de
cualquier otra forma de desvinculacién, o terminacidn del contrato.

PEP (PERSONA EXPUESTA POLITICAMENTE) EXTRANJERAS: Son aquellas personas naturales que
desempeinan funciones publicas prominentes y destacadas en otro pais. En especial, las siguientes
personas: (i) jefes de estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado;
(i) congresistas o parlamentarios; (iii) miembros de tribunales supremos, tribunales
constitucionales u otras altas instancias judiciales cuyas decisiones no admitan normalmente
recurso, salvo en circunstancias excepcionales; (iv) miembros de tribunales o de las juntas
directivas de bancos centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos
funcionarios de las fuerzas armadas; (viii) miembros de los 6rganos administrativos, de gestién o
de supervision de empresas de propiedad estatal; (ix) miembros de familias reales reinantes; (x)
dirigentes destacados de partidos o movimientos politicos; y (xi) representantes legales,
directores, subdirectores, miembros de la alta gerencia y miembros de la Junta de una
organizacion internacional (vr.gr. jefes de estado, politicos, funcionarios gubernamentales,
judiciales o militares de alta jerarquia y altos ejecutivos de empresas estatales).

La calidad de PEP Extranjeras se mantendrd en el tiempo, durante el ejercicio del cargo y por dos
(2) afios mas desde la dejacién, renuncia, despido o declaracion de insubsistencia del
nombramiento, o de cualquier otra forma de desvinculacion, o terminacidn del contrato.

PEP de Organizaciones Internacionales: son aquellas personas naturales que ejercen funciones
directivas en una organizacién internacional, tales como la Organizacién de Naciones Unidas,
Organizacion para la Cooperacién y el Desarrollo Econémicos, el Fondo de las Naciones Unidas
para la Infancia (UNICEF) y la Organizacion de Estados Americanos, entre otros (vr.gr. directores,
subdirectores, miembros de junta directiva o cualquier persona que ejerza una funcién
equivalente).

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar cada empresa obligada
para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM y
los riesgos asociados. Cada una de las etapas y elementos del SAGRILAFT debe contar con unas
politicas claras y efectivamente aplicables.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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Productos: Son los bienes y servicios que produce, comercializa, transforma u ofrece la empresa
o adquiere de un tercero.

Reporte de ausencia de operaciones sospechosas (AROS). Es aquel reporte que debe efectuar el
Oficial de Cumplimiento trimestralmente al afio a la Unidad de Informaciéon y Andlisis Financiero
(UIAF), con el fin de dar a conocer que no se han presentado operaciones que puedan ser
potencialmente consideradas en el marco del lavado de activos, Financiamiento del terrorismo y
financiamiento de la proliferacion de armas de destruccién masiva.

Riesgo LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una empresa por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para el
Lavado de Activos y/o canalizacion de recursos hacia la realizacion de actividades terroristas o el
Financiamiento de la Proliferacién de Armas de Destruccién Masiva, o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades. Las contingencias inherentes al
LA/FT/FPADM se materializan a través de riesgos tales como el Riesgo de Contagio, Riesgo Legal,
Riesgo Operativo, Riesgo Reputacional y los demas a los que se expone la empresa, con el
consecuente efecto econdmico negativo que ello puede representar para su estabilidad
financiera, cuando es utilizada para tales actividades.

Riesgo de Contagio: Es la posibilidad de pérdida que una empresa puede sufrir, directa o
indirectamente, por una accién o experiencia de una contraparte.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una empresa al ser sancionada u obligada
a indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. Surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan Ila
formalizacidn o ejecucién de contratos o transacciones.

Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicidon incluye el Riesgo Legal y el Riesgo
Reputacional, asociados a tales factores.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una Empresa por desprestigio,
mala imagen, publicidad negativa, cierta o no, respecto de la organizacién y sus practicas de
negocios, que cause pérdida de clientes, disminucidn de ingresos o procesos judiciales.

Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles.
ROS: Es el reporte de Operaciones Sospechosas que se hace a la Unidad de Informacién y Anélisis

Financiero (UIAF). Es aquella operacidon que por su numero, cantidad o caracteristicas no se

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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enmarca en el sistema y practicas normales del negocio, de una industria o de un sector
determinado y, ademas que de acuerdo con los usos y costumbres de la actividad que se trate, no
ha podido ser razonablemente justificada.

SAGRILAFT: es el Sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM establecido
en el Capitulo X de la Circular 100-000005 de 2017, modificado en su integralidad por la Circular
100-000016 de 2020 de la Superintendencia de Sociedades.

Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacion se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

Seiiales de alerta: Son hechos, situaciones, eventos, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y demas informacidn que la entidad determine como relevante,
a partir de los cuales se puede inferir oportuna o prospectivamente la posible existencia de un
hecho o situacion que escapa a lo que la empresa determine como normal.

SIREL: Es el sistema de reporte en linea administrado por la UIAF.

UIAF: es la Unidad de Informacién y Analisis Financiero, la cual es la unidad de inteligencia
financiera de Colombia, con las funciones de intervenir en la economia para prevenir y detectar el
LA/FT/FPADM.

. ESTRUCTURA ORGANIZACIONAL DEL SAGRILAFT, FUNCIONES Y RESPONSABILIDADES.
2.1. Estructura Organizacional

La Junta Directiva de (NOMBRE EMPRESA), establecié un Comité de Etica y Cumplimiento que se
encarga de promover y desarrollar los procedimientos especificos de prevencién, actualizacién y
mitigacion del riesgo de LA/FT/FPADM. Dicho comité se encuentra compuesto por:

- Miembro de la Junta Directiva.

- Presidente de La Empresa.

- Oficial de Cumplimiento Principal.
- Oficial de Cumplimiento Suplente.

Junta Directiva

Comité de Eticay
Cumplimiento

Miembro de la Junta Oficial de Cumplimiento Oficial de Cumplimiento
Directiva Principal Suplente

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
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2.2. Funciones
2.2.1. Junta Directiva

Establecer y aprobar para La Empresa una Politica LA/FT/FPADM.

Aprobar el manual SAGRILAFT y sus modificaciones.

Designar al Oficial de Cumplimiento Principal y Suplente.

Hacer seguimiento y pronunciarse semestralmente sobre el perfil de riesgo de LA/FT/FPADM

de La Empresa.

e. Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente
el oficial de cumplimiento y el Comité de Etica y Cumplimiento semestralmente, dejando la
expresa constancia en la respectiva acta de reunion.

f. Analizar oportunamente los reportes y solicitudes presentados por el representante legal de

La Empresa.

Exigir el cumplimiento del SAGRILAFT al Comité de Etica y Cumplimiento.

Pronunciarse sobre los informes presentados por la revisoria fiscal o control interno, que

tengan relacién con la implementacién y el funcionamiento del SAGRILAFT, y hacer el

seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus avances
periédicos deberdn estar sefialados en las actas correspondientes.

i. Disponer de las medidas operativas, econdmicas, fisicas, tecnoldgicas y de recursos que sean
necesarias y requeridas para que el Oficial de Cumplimiento pueda desarrollar sus labores.

j. Establecer los criterios para aprobar la vinculacidon de Contraparte cuando sea una PEP.

k. Establecer pautasy determinar los responsables de realizar auditorias sobre el cumplimiento
y efectividad del SAGRILAFT en caso de que asi lo determine.

I. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

m. Constatar que La Empresa, el Oficial de Cumplimiento y el Representante legal desarrollan

las actividades designadas en el Capitulo X de la circular 100-000005 de 2017, modificado en

su integralidad por la Circular Externa 100-000016 de 2020, siendo ésta ultima modificada
por la Circular Externa 100-000004 de 2021 y Circular Externa 100-000015 de 2021; la

Resolucién No.100-006261 de 2020 y en el SAGRILAFT.

o 0 ow

= @

2.2.2. Comité de Etica y Cumplimiento
a. Crear los mecanismos de denuncia de conductas de LA/FT/FPADM.

b. Velar por el cumplimiento de las oportunidades de mejora que recomiende la Junta Directiva
al SAGRILAFT.

c. Dirigir la investigacién de las denuncias que se reciban en los canales de denuncia e impartir
los correctivos aplicables.

d. Recomendar en sus competencias las actuaciones de la administracién frente a los resultados
de las investigaciones que se conduzcan

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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2.2.3. Representante Legal

a. Presentar con el Oficial de Cumplimiento para aprobacién de la Junta Directiva el manual
SAGRILAFT vy sus actualizaciones cuando ocurran cambios en la normatividad aplicable y/o
cuando sea necesario de acuerdo con cambios en el negocio.

b. Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accion que correspondan.

c. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva, necesarios para implementar el SAGRILAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccion, supervisiéon y monitoreo del SAGRILAFT.

f. Presentar ala Junta Directiva, los reportes, solicitudes y alertas que considere que deban ser
tratados por dicho drgano y que estén relacionados con el SAGRILAFT.

g. Asegurarse que las actividades resultantes del desarrollo del SAGRILAFT se encuentran
debidamente documentadas, de modo que se permita que la informacidn responda a unos
criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y
confidencialidad.

h. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
Capitulo X de la Circular 100-000005, modificado en su integralidad por la Circular 100-
000016 de 2020, siendo ésta ultima modificada por la Circular Externa 100-000004 de 2021
y Circular Externa 100-000015 de 2021; y la Resolucién No. 100-006261 de 2020 expedidos
por la Superintendencia de Sociedades, cuando lo requiera el ente de control.

i. Enlos casos en que no exista una junta directiva, el representante legal propondrd la persona
que ocupara la funcién de Oficial de Cumplimiento, para la designacidn por parte de Ila
Asamblea de Accionistas.

j. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la Junta Directiva.

k. Losinformes que deba presentar el representante legal deberdn dar cuenta de los resultados,
analisis, evaluaciones y correctivos en la implementacidn, gestidn, avance, cumplimiento,
dificultades y efectividad alcanzados mediante el SAGRILAFT.

2.2.4. Oficial de Cumplimiento

QU

Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

b. Realizar por lo menos un (1) informe semestral ante la Junta Directiva que deberan contener
una evaluacidn y andlisis sobre la eficiencia y efectividad del SAGRILAFT y si es el caso
proponer las mejoras respectivas; asi mismo, demostrar los resultados de su gestidon y de la
administracién de La Empresa en el cumplimiento del SAGRILAFT.

c. Promover la adopcidon de correctivos y actualizaciones al SAGRILAFT, cuando las

circunstancias lo requieran y por lo menos una vez cada dos (2) afios. Para ello debera

presentar a la Junta Directiva, las propuestas y justificaciones de los correctivos vy
actualizaciones sugeridas al SAGRILAFT.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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d. Coordinar el desarrollo de programas internos de capacitacion.

e. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares
o haga sus veces, y los informes que presente el revisor fiscal o la auditoria externa, si es el
caso, y adoptar las Medidas Razonables frente a las deficiencias informadas. Si las medidas
gue deben ser adoptadas requieren de una autorizacidén de otros érganos, deberd promover
que estos asuntos sean puestos en conocimiento de los érganos competentes.

f. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
Capitulo X de la Circular 100-000005 de 2017, modificado en su integralidad por la Circular
100-000016 de 2020 siendo ésta ultima modificada por la Circular Externa 100-000004 de
2021 vy Circular Externa 100-000015 de 2021; y la Resolucién No. 100-006261 de 2020
expedidos por la Superintendencia de Sociedades, cuando lo requiera el ente de control.

g. Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a La Empresa.

h. Velar por el adecuado archivo de los soportes documentales y demas informacién relativa a
la gestion y prevencidn del Riesgo LA/FT/FPADM.

i. Disefiar las metodologias de clasificacion, identificacion, medicién y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

j. Realizar la evaluacién del Riesgo LA/FT/FPADM a los que se encuentra expuesta La Empresa.

k. Realizar el Reporte de las Operaciones Sospechosas (ROS) y de Ausencia de Operaciones
Sospechosas (AROS) a la UIAF y cualquier otro reporte o informe exigido por las disposiciones
vigentes, conforme lo establezca dichas normas y el Capitulo X de la Circular 100-000005 de
2017, modificado en su integralidad por la Circular 100-000016 de 2020 siendo ésta ultima
modificada por la Circular Externa 100-000004 de 2021 y Circular Externa 100-000015 de
2021 de la Superintendencia de Sociedades.

I. Velar por que las bases de datos donde se cruzan las listas restrictivas y la plataforma
tecnoldgica de la empresa cumplan con los criterios y requisitos establecidos en la
implementacién del SAGRILAFT.

m. Cuando la empresa incursione en nuevos mercados u ofrezca nuevos productos deberd
realizar andlisis de riesgo usando la metodologia de gestién del riesgo, con el apoyo del
responsable de nuevo negocio/producto, hara el anlisis y dejara constancia mediante acta.

n. Verificar los mecanismos de denuncia configurados por La Empresa para el reporte de
situaciones que lleven a cabo las contrapartes y que puedan ir en contravia de lo establecido
en el manual SAGRILAFT.

0. Velar por que las contrapartes cumplan con lo establecido en el manual SAGRILAFT.

p. Garantizar la reserva del reporte de una operacidn sospechosa remitida a la UIAF de
conformidad con lo establecido en la Ley 526 de 1999 modificada por la Ley 1121 de 2006.

g. Los informes que deba presentar el Oficial de Cumplimiento deberan dar cuenta de los
resultados, analisis, evaluaciones y correctivos en la implementacidn, gestion, avance,
cumplimiento, dificultades y efectividad alcanzados mediante el SAGRILAFT.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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2.2.5. Empleados.
a. Cumplir con lo establecido en el Cédigo de Etica y Conducta de La Empresa.
b. Cumplir con la(s) politica(s) establecida(s) en el Marco del SAGRILAFT de La Empresa.

c. Denunciar y/o reportar, de manera inmediata, a través de los canales habilitados para tal fin,
cualquier acto de LA/FT/FPADM que conozca y que pueda afectar a La Empresa.

d. Ejercer sus funciones bajo el cumplimiento de los principios y valores de La Empresa.

e. Asistir a la induccién, reinduccién y/o capacitacion(es) que La Empresa realice sobre el
SAGRILAFT.

f. Las demas que estipule La Empresa.
2.2.6. Revisoria Fiscal.

a. Reportar a la UIAF las Operaciones Sospechosas, cuando las adviertan dentro del giro
ordinario de sus labores, de conformidad con lo previsto en la normatividad vigente, por lo
cual el revisor fiscal debe solicitar usuario y contrasefia en el SIREL administrado por la UIAF,
para el envio de los ROS.

b. cuando en el curso de su trabajo el revisor fiscal descubra informacién que lleva a la sospecha
de posibles actos de LA/FT/FPADM, deberd remitir estas sospechas a la autoridad
competente.

C. Denunciar ante las autoridades penales, disciplinarias y administrativas, la presunta
realizacion de un delito contra el orden econdmico y social, como el de lavado de activos, que
detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También debera
poner estos hechos en conocimiento de los érganos sociales y de la administracién de La
Empresa, de conformidad con lo establecido en la normatividad vigente.

d. el revisor fiscal, en el andlisis de informacién contable y financiera, debe prestar atencién a
los indicadores que pueden dar lugar a sospecha de un acto relacionado con un posible
LA/FT/FPADM.

€. Las demas establecidas en la Ley.

2.2.7. Auditoria Interna / Control Interno.

a. Incluir dentro de sus planes anuales de auditoria la revisién de la efectividad y cumplimiento
del SAGRILAFT.

b. El resultado de dichas auditorias internas debe ser comunicado al representante legal, al
Oficial de Cumplimiento y a la Junta Directiva.

C. Las demas establecidas en la Ley.
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2.3. Inhabilidades e Incompatibilidades Oficial de Cumplimiento.

Las situaciones que se enuncian a continuacion seran consideradas como inhabilidades o
incompatibilidades que impiden al Oficial de Cumplimiento ejercer su labor con plena
independencia. Por lo tanto, no podrd ostentar la calidad de Oficial de Cumplimiento la persona
que:

a. Tenga parientes hasta tercer grado de consanguinidad, segundo de afinidad o primero civil
sobre los cuales se haya conocido algun vinculo con actividades u operaciones relacionadas
con Lavado de Activos, Financiamiento del Terrorismo o Financiamiento de la Proliferacion
de Armas de Destruccién Masiva.

b. No haya suministrado toda la informacidn necesaria, en los estudios de seguridad y debida
diligencia que se practican por parte de La Empresa al momento de su vinculacién.

C. Personas que hayan incurrido alguna vez en delitos asociados al riesgo de Lavado de Activos,
Financiamiento del Terrorismo o Financiamiento de la Proliferacion de Armas de Destruccion
Masiva.

d. Personas que ostenten la calidad de representantes legales de La Empresa, que pertenezcan
a los érganos sociales, a auditoria o control interno o externo (revisor fiscal o vinculado a La
Empresa de revisoria fiscal que ejerce esta funcidn, si es el caso) o quien ejecute funciones
similares o haga sus veces en La Empresa.

e. Las demds que determine la Junta Directiva.

2.4. Requisitos minimos para ser designado como Oficial de Cumplimiento.

a. Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM vy tener
comunicacion directa con, y depender directamente de la Junta Directiva.

b. Contar con conocimientos suficientes en materia de administracidn de riesgos y entender el
giro ordinario de las actividades de La Empresa.

c. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADM y el tamafio de La Empresa.

d. No pertenecer a la administracidn o a los érganos sociales, ni de auditoria o control interno
o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce esta funcién,
si es el caso) o quien ejecute funciones similares o haga sus veces en La Empresa.

e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas. Para fungir como
Oficial de Cumplimiento de mas de una Empresa, (i) el Oficial de Cumplimiento debera
certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento debera verificar, que el
Oficial de Cumplimiento no actia como tal en Empresas que compiten entre si.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la Empresa,
esta persona natural y la persona juridica a la que esté vinculado, si es el caso, deberdn
demostrar que en sus actividades profesionales cumplen con las medidas minimas
establecidas en la seccion 5.3.1 (Debida Diligencia) del Capitulo X de la Circular 100-000005
de 2017.

g. Cuando exista grupo empresarial o una situacién de control declarada, el Oficial de
Cumplimiento de la matriz o controlante podra ser la misma persona para todas las Empresas
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gue conforman el grupo o conglomerado, independientemente del nimero de Empresas que
lo conformen.
h. Estar domiciliado en Colombia.

3. POLITICA DE PREVENCION Y GESTION DEL RIESGO DE LA/FT/FPADM.

ALSERTEC S.A.S. ha desarrollado una politica enfocada en el cumplimiento de las actividades
disefiadas para minimizar la posibilidad de pérdida o dafio que pueda sufrir al ser utilizada como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la ejecucién de actividades
terroristas y financiamiento de la Proliferacién de Armas de Destruccién Masiva.

Esta politica es difundida a todas las contrapartes que tengan vinculos comerciales, de negocios,
contractuales o juridicos con el fin de asegurar su cumplimiento.

La politica establecida por la organizacion es:

ALSERTEC S.A.S., expresa su compromiso de prevenir y controlar el riesgo de Lavado de Activos,
Financiamiento del terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién Masiva
consolidando alianzas estratégicas de seguridad con nuestros clientes, proveedores y demas partes
interesadas, detectando oportunamente los riesgos que permitan implementar controles en nuestra
operacion con el objeto de tener una mejora continua de nuestro Sistema de Autocontrol y Gestidn
del Riesgo Integral de Lavado de Activos, Financiamiento del Terrorismo y Financiamiento de la
Proliferacidon de Armas de Destruccion Masiva”.

Esta politica es usada como base para la identificacién de los factores que dan lugar al riesgo de
LA/FT/ FPADM, asi como los demas riesgos relacionados con este.

4. OBIJETIVOS DEL SAGRILAFT.

De acuerdo con lo plasmado en el manual, se han establecido como objetivos generales del
SAGRILAFT los siguientes:

Identificar adecuadamente Operaciones Inusuales o Sospechosas.

Reportar de manera oportuna Operaciones Inusuales o Sospechosas.

Crear y mantener controles para minimizar los riesgos de LA/FT/FPADM.

Capacitar a las partes interesadas sobre los riesgos de LA/FT/FPADM. Mantener y preservar los
registros del SAGRILAFT.

Mejorar continuamente el SAGRILAFT.

Cumplir con lo establecido en el Capitulo X la Circular Externa No 100-0005 de 2017 expedida,
modificado en su integralidad por la Circular 100-000016 de 2020 y la Resolucién No. 100-
006261 de 2020 expedidos por la Superintendencia de Sociedades y demas normas que la
complementen o modifiquen.
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Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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5. IDENTIFICACION DE RIESGOS LA/FT/FPADM.

Se define como el proceso de identificacidon, evaluacién, control, priorizacién, respuesta y monitoreo
de los riesgos a que esta expuesta la empresa en LA/FT/FPADM, con el propdsito de definir una
respuesta apropiada que permita eliminarlos, mitigarlos, aceptarlos o transferirlos.

Por lo anterior, ALSERTEC S.A.S. ha definido un sistema de gestiéon de riesgo corporativo llamado
“Construccién de valor apoyada en gestion de riesgos” el cual se encuentra documentado en el
Sistema de Gestién de Calidad de La Empresa, que permite gestionar los riesgos identificados al
interior de la organizacidn incluidos aquellos relacionados con LA/FT/ FPADM.

Igualmente se cuenta con matrices de riesgos por procesos en donde se identifican situaciones que
puedan representar riesgos de LA/FT/FPADM, basados en las operaciones, negocios y contratos que
realiza La Empresa, para lo cual se tienen en cuenta aspectos tales como:

1. Direccionamiento estratégico.

Contexto interno y externo de la empresa.

3. Fuentes de riesgo relacionadas con los procesos, contrapartes, productos, los canales de
distribucidn y jurisdiccién territorial.

4. El tipo de actividad realizada por la empresa y su vinculacién con actividades vulnerables para
LA/FT/FPADM.

5. Factores de riesgo LAFT/FPADM: ALSERTEC S.A.S. ha identificado los siguientes factores de
riesgo LA/FT/FPADM:

N

A. Respecto de operaciones o actividades con Contrapartes, relacionadas con:

1. Personas naturales o juridicas que no estén plenamente identificadas.

2. Socios, accionistas o empleados con antecedentes judiciales de LA/FT/FPADM.

3. Nuevos socios o accionistas sin verificar previamente el origen de los recursos que
aportan.

B. Respecto de operaciones, negocios o contratos que representen, tengan por objeto o
involucren:

1. Alto volumen en efectivo sin justificacién aparente.

2. Bienes muebles o inmuebles a precios considerablemente distintos a los normales del
mercado.

3. Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su origen o
que éste se encuentre domiciliado en pais o una jurisdiccion de alto riesgo.

4. Operaciones, negocios o contratos relevantes que no consten por escrito.

5. Pagos de operaciones con recursos derivados de giros internacionales provenientes de
varios remitentes a favor de un mismo beneficiario, o de un mismo remitente a favor de
varios destinatarios, sin una relacién aparente.

6. Operaciones con subcontratistas que no han sido identificados.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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7. Operaciones comerciales o negocios con las personas incluidas en las Listas Vinculantes.

8. Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geograficas
designadas por GAFlI como no cooperantes.

9. Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre otros,
el contrabando).

10. Operaciones con Productos que no han sido debidamente nacionalizados.

11. Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

12. Pagos de gastos de entretenimiento: Erogaciones que hace la persona juridica al servidor
publico extranjero por concepto de viajes o cualquier tipo de entretenimiento, sin que
guarden relacidn directa con los bienes o servicios contratados por el Estado al que
pertenece tal funcionario.

13. Entrega de regalos: Comprende objetos de valor pecuniario que la persona juridica le
promete o entrega al servidor publico extranjero, sin que éstos guarden relacion directa
con los bienes o servicios contratados por el Estado al que pertenece tal funcionario.

14. Contribuciones politicas: Abarca los pagos en dinero o en especie que la persona juridica
realiza a campanias politicas en el pais extranjero, sin que guarden relacion directa con los
bienes o servicios contratados por el Estado al que pertenece tal funcionario.

C. Respecto de operaciones con efectivo proveniente de, o relacionado con:

N

Paises con un alto nivel de corrupcién y de inestabilidad politica.

Depositos de efectivo en cuentas bancarias personales o de empresas a partir de fuentes
sin explicar.

Documentacién injustificada sobre, o no correspondan con, el origen o el propietario.
Cantidad, valor o divisa no concordante con las circunstancias del portador.

Transporte oculto de efectivo.

Riesgo claro de seguridad en el método de transporte.

Transporte con costos elevados en comparacién con métodos alternativos de transporte.
Facturacién o ventas en efectivo no esperables en el sector econédmico.

Gran aumento de facturacion o ventas en efectivo procedentes de clientes no
identificables.

10. Préstamos del extranjero recibidos en efectivo y en moneda local.

N

©oNOE W

La actualizacion de las matrices de riesgos se realiza de forma constante de acuerdo con el reporte
de eventos de riesgos, evolucién de los planes de accidn e identificacién de riesgos emergentes. Sin
perjuicio de lo anterior, la evolucidn del perfil de riesgos LA/FT/FPADM se presentard como minimo
de forma semestral al comité de Etica y Cumplimiento.

Adicionalmente, el Oficial de Cumplimiento realiza la identificacion de riesgos LA/FT/FPADM cada vez
que la empresa incursione en nuevos mercados u ofrezca nuevos productos en empresa de los
responsables de los proyectos. Por tal motivo, es obligacion de los lideres de proceso informar al
Oficial de Cumplimiento este tipo de cambios en su etapa de planeacion con el fin de adelantar la
identificacion de riesgos.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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Para garantizar la efectividad del sistema se tiene como politica revisar anualmente el procedimiento
y la matriz Gestién del Riesgo o en caso de ser detectado algiin cambio dentro de las fuentes de riesgo
establecidas, se realizara inmediatamente, para incluir los cambios que se requieran (entre otros
nuevos mercados, nuevos productos o servicios).

6. DEBIDA DILIGENCIA

La empresa ha establecido un procedimiento de debida diligencia para el conocimiento de
contrapartes:

6.1. Conocimiento de Clientes: La empresa desarrolla las siguientes actividades que permiten llevar
a cabo el conocimiento del cliente:

a. Conocer por cualquier medio legal el origen de los recursos.

b. Verificar la identidad del cliente.

c. Verificar y confirmar sus datos de contacto, su actividad econdmica y solicitar cualquier
documentacién adicional que se considere pertinente.

Esta actividad se encuentra documentada en el procedimiento de conocimiento de clientes No.
“Procedimiento Para Identificar Evaluar Seleccionar y Aprobar Asociados De Negocio — Clientes -
GAP18V2”. La informacién de cada cliente se actualizard anualmente.

6.2. Conocimiento de Proveedores: La empresa desarrolla las siguientes actividades que permiten
llevar a cabo el conocimiento del proveedor:

Conocer por cualquier medio legal el origen de los recursos.

Verificar la identidad del proveedor.

Que los productos no provengan de actividades ilegales.

Que los productos han sido debidamente nacionalizados.

Que los productos no son de contrabando o de venta restringida y, en caso de serlo, cuenten
con las debidas autorizaciones o licencias.

® o0 o

Esta actividad se encuentra documentada en el procedimiento de conocimiento de proveedores
No. “Procedimiento Para Identificar Evaluar Seleccionar y Aprobar Asociados De Negocio —
Proveedores - GAP12V1”. La informacidon de cada proveedor se actualizard anualmente.

6.3. Conocimiento de Personas Expuestas Politicamente (PEP): La empresa desarrolla las
siguientes actividades que permiten llevar a cabo el conocimiento de una PEP.

a. Sila PEP o PEPs quiere(n) establecer cualquier tipo de relacion con la empresa, deberd(n) llevar
a cabo el procedimiento de conocimiento de cliente, proveedor o empleado segln sea el caso y
diligenciar el formato (detallar el cddigo del formato) de conocimiento respectivo.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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b. Se tienen los siguientes procedimientos para llevar a cabo una debida diligencia intensificada
sobre esta contraparte:
1. Tener conocimiento de: (i) Los cdnyuges o compafieros permanentes del PEP.(ii) Los familiares
del PEP, hasta el segundo grado de consanguinidad, segundo de afinidad y primero civil. (iii) Los
asociados de un PEP, cuando el PEP sea socio de, o esté asociado a una persona juridica vy,
ademas, sea propietario directa o indirectamente de una participacion superior al 5% de la
persona juridica, o ejerza el control de la persona juridica, en los términos del articulo 261 del
Cédigo de Comercio.
2. La aprobacién para llevar a cabo relaciones con esta contraparte debe ser autorizada por el

Oficial de Cumplimiento.

3. Se adoptan medidas para establecer el origen de los recursos.
4. Se realiza un monitoreo continuo e intensificado de la relacidn contractual.

6.4. Conocimiento de accionistas. La empresa desarrolla las siguientes actividades que permiten
llevar a cabo el conocimiento del accionista:

1. Conocimiento del beneficiario real de la inversion.
2. Conocimiento del origen de los fondos del inversionista.

6.5. Conocimiento de Empleados: En el proceso de seleccidén de personal, la empresa desarrollara
las actividades que le permitan llevar a cabo el conocimiento del empleado de conformidad con lo
establecido en el procedimiento de contratacién de personal; asi mismo, la informacién de cada
empleado deberd ser actualizada anualmente.

7. DEBIDA DILIGENCIA INTENSIFICADA.
El proceso de debida diligencia intensificada implica un conocimiento avanzado de la contraparte y
su beneficiario final, asi como del origen de los activos que se reciben, que incluye actividades
adicionales a las llevadas a cabo en la debida diligencia.
Estos procedimientos deben:
a. Aplicarse a aquellas contrapartes y sus beneficiarios finales que:
(i) La Empresa considere que representan un mayor riesgo.
(ii) Sean identificada como PEP.

(iii) Se encuentran ubicadas en paises no cooperantes y jurisdicciones de alto riesgo.

b. Aplicarse (cuando sea del caso) en el desarrollo de actividades con activos virtuales sobre las
contrapartes de estas operaciones, los activos virtuales y sus intermediarios.

La debida diligencia intensificada a los PEP se extender3 a:
a. Los cényuges o companfieros permanentes de la PEP.
Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
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b. Los familiares de las PEP, hasta segundo grado de consanguinidad, segundo de afinidad y
primero civil.
C. Los Asociados Cercanos.

La EMPRESA en el proceso de debida diligencia intensificada debe:

a. Obtener la aprobacion de la instancia o empleado de jerarquia superior para la vinculacién o
para continuar con la relacién contractual.

b. Llevar a cabo las medidas establecidas en los procedimientos para establecer el origen de los
recursos.

C. Realizar un monitoreo continuo e intensificado de la relacion contractual.

La Empresa realizara revisidon constante de los paises de mayor riesgo contenidos en los listados GAFI
de paises no cooperantes y jurisdicciones de alto riesgo y en el caso que se identifique que se realizan
negocios con contrapartes ubicadas en esos lugares, se deben aplicar las medidas de Debida
diligencia intensificada y todas aquellas medidas razonables que considere pertinente La Empresa.

8. CONTROLES OPERATIVOS
8.1. Procedimiento para verificacidon de informacion de contrapartes en listas vinculantes

Para verificar la informacidon suministrada por las contrapartes, la empresa hace un cruce
automatico de los datos con las listas vinculantes adoptadas por la empresa de conformidad con
el procedimiento de “Verificacidn de informacion de contrapartes en listas restrictivas”.

8.2. Procedimiento de Manejo de Dinero en Efectivo.

La empresa ha implementado el Procedimiento de manejo de efectivo No. “Procedimiento de Caja
Menor - FIPO1V2” el cual, busca establecer los pasos que garanticen el buen manejo del dinero
en caja de los pagos recibidos o efectuados a las contrapartes.

9. IDENTIFICACION Y REPORTE DE OPERACIONES INUSUALES Y SOSPECHOSAS.

La empresa deberd reportar a la Unidad de Informacion y Analisis Financiero — UIAF- todas las
operaciones sospechosas que detecten en el giro ordinario de sus negocios o actividades debido a los
controles implementados en SAGRILAFT, para lo cual la empresa ha adoptado las siguientes medidas.

9.1. Identificacién y Reporte de Operacion Inusual.

Toda contraparte o tercero que detecte una Operacidn Inusual en la empresa de acuerdo a las
sefiales de alerta establecidas en los procedimientos de debida diligencia de cada contraparte,
debera informar de manera publica o anénima a través de los mecanismos de denuncia establecidos
por la empresa en su linea ética:

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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a. Correo electrdnico: ética.cumplimiento@ alsertec.com.co
b. Formulario de denuncias establecido en el vinculo web: www.alsertec.com.co
c. Lineas telefénicas 018000910102

9.2 Identificacion y Reporte de Operacidn Sospechosa.

Para identificar una operacidn sospechosa, el Oficial de Cumplimiento debe abandonar cualquier
elemento de juicio subjetivo que contenga algun tipo de conflicto de interés y se basard para
determinar una operacién sospechosa en las sefales de alerta definidas, la tipificacion realizada del
delito de lavado de activos, Financiamiento del terrorismo o financiamiento de la proliferacién de
armas de destruccidon masiva, el analisis de la documentacion soporte de la operacién inusual y el
estudio de la contraparte tomando como base los siguientes medios:

Investigaciones en motores de busqueda de contenido internet (Google).

Andnimos o quejas generadas sobre la contraparte al interior de la linea ética de la empresa.
Informacidén de prensa.

Documentacién aportada por la contraparte.

Explicaciones aportadas por los funcionarios de la contraparte de acuerdo con su conocimiento
de la contraparte.

Rumores.

Documentos publicos.

Documentos emanados de autoridades internacionales.

Listas publicas de verificacion.

ANENENENEN
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Si la operacion analizada puede considerarse como una Operacidon Sospechosa, el Oficial de
Cumplimiento debera reportarla a través del sistema de reporte en linea (SIREL) de la UIAF y llevar
a cabo el informe correspondiente.

Todos los funcionarios de la empresa estan obligados a guardar reserva de la informacion reportada
y por lo tanto no podran informar a las contrapartes y/o grupos de interés relacionados en los
reportes de operacidn sospechosa remitidos a la UIAF.

Los documentos originales que soportan la deteccidn y reporte de la operacién sospechosa deben
conservarse de acuerdo con lo establecido en la Ley y en el Manual de seguridad en la informacion
y retencion documental, a efectos de hacerlos llegar de manera completa y oportuna a las
autoridades competentes en el evento que cualquiera de ellas los solicite.

10.SEGURIDAD EN LA INFORMACION Y RETENCION DOCUMENTAL.

Para llevar a cabo un adecuado proceso de seguridad en la informacién y retencién documental en la
empresa se debe tener en cuenta lo siguiente:

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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a. Todo activo de informacién debe contar con los controles asociados al valor que este posea para
la empresa.

b. Todas las contrapartes son responsables del correcto uso, conservacion y transferencia de los
activos de informacion.

c. Todos los activos de informacién deben cumplir con el periodo de almacenamiento de acuerdo
con los requerimientos legales o misionales y una vez se cumpla este periodo, se tendra en
cuenta la disposicion final del activo cumpliendo con los tiempos de retencidn establecidos.

d. Todas las contrapartes deben proteger los activos de informacidn y elementos tecnoldgicos con
el objetivo de asegurar su confidencialidad, integridad y disponibilidad.

Este procedimiento se encuentra documentado en la politica de seguridad en la informacion.
11.SANCIONES.

El incumplimiento del presente manual por las contrapartes y terceros relacionados con (nombre
empresa), expone en mayor grado a la empresa al riesgo de LA/FT/FADM, lo cual puede conllevar a
las investigaciones administrativas que sean del caso y a la imposicién de sanciones administrativas
a la empresa el Oficial de Cumplimiento, revisor fiscal o a sus administradores de conformidad con lo
establecido en el numeral 3 del articulo 86 de la Ley 222 de 1995 y demds normas que la
complementen o modifiquen, sin perjuicio de las acciones que les correspondan a otras autoridades.

Asi las cosas, el Oficial de Cumplimiento, cuando evidencie situaciones que atenten contra las
politicas y procedimientos establecidos en el manual SAGRILAFT, debe realizar un informe de lo
acontecido y remitirlo al Representante Legal o al Comité de Etica y Cumplimiento para que éste
adelante las investigaciones y en caso de haber mérito se iniciara el proceso que conlleve a
determinar el tipo de sancion a aplicar de acuerdo con el impacto de la omisién y la gravedad de la
falta, de conformidad con lo establecido en el Reglamento interno de Trabajo y el Cédigo de Eticay
Conducta de la empresa.

De otra parte, el Oficial de Cumplimiento informard al Comité de Etica y Cumplimiento las situaciones
presentadas con el fin de que se adopten las medidas necesarias para mantener el adecuado control
y prevenir la materializacidn de riesgos LA/FT/FPADM.

12. REVISION DEL SAGRILAFT

El Oficial de Cumplimiento y el Representante Legal rendirdn informes al Comité de Etica y
Cumplimiento de manera semestral, en los cuales, deberd incluir una evaluacion y analisis sobre la
eficiencia y efectividad del SAGRILAFT, los resultados de la gestion del Oficial de Cumplimiento, de la
administracién de la empresa y debera proponer las mejoras que considere convenientes para el
Sistema.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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13. DIVUGACION Y CAPACITACION.

ALSERTEC S.A.S. divulgara el SAGRILAFT a todos sus empleados y a las demds partes interesadas
(clientes, proveedores, contratistas, accionistas, etc.), como minimo una (1) vez al afio o cuando se
presenten cambios en el sistema.

De igual manera, ALSERTEC S.A.S. brindara capacitaciéon en el SAGRILAFT a todos sus empleados
cuando ingresan a la empresa y por lo menos una (1) vez al afio o cuando se presenten cambios en el
sistema.

De la(s) respectiva(s) capacitacidon(es) deberd quedar constancia de su realizacién, asi como de los
nombres de los asistentes, la fecha y los asuntos tratados.

Como resultado de la divulgacién y la(s) capacitacidn(es), los empleados de la empresa deberan estar
en capacidad de identificar cuando una operacidn es inusual o sospechosa, cudndo debe reportarse,
qgue debe reportarse y el medio para hacerlo.

14. ANEXOS.

A continuacién, se hace una descripcidn de los documentos que forman parte integral del presente
manual.

NOMBRE CONSECUTIVO
13.1. Manual Para la Construccidn de Valor Apoyada en la SGMO03V1
Gestion de Riesgos

13.2. Procedimiento Para Identificar Evaluar Seleccionar y GAP18V2
Aprobar Asociados De Negocio - Clientes

13.3. Procedimiento Para Identificar Evaluar Seleccionar y GAP12V1
Aprobar Asociados De Negocio - Proveedores

13.4. Procedimiento  Seleccién, Contrataciéon vy GAP10V2
Seguimiento a Personal

13.5. Procedimiento de Caja Menor FIPO1V2
13.6. Politicas de Seguridad de la Informacion GAEOQ2V2

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y
no aplica para su seguimiento.
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15. MODIFICACIONES.
FECHA DE No. DE DESCRIPCION DE RESPONSABLE DE LA
MODIFICACION MODIFICACION MODIFICACIONES APROBACION
12 de Julio 2021 2 Fue modificada en todo Gerencia

el Manual la sigla de
SAGRLAFT, la cual fue
remplazada por
SAGRILAFT.

Fueron modificadas en
todo el Manual las
abreviaciones de LA/FT
las cuales fueron
remplazadas por
LA/FT/FPADM y
SOBORNO (lavado de
activos, financiacion del
terrorismo,
financiamiento de la
proliferacién de armas
de destruccién masiva y
soborno).

Fue afiadida la definicién
de “Financiamiento de la
Proliferacion de Armas
de Destruccion Masiva o
FPADM”, “Riesgo
LA/FT/FPADM”.

Fue modificado el item 5.
de Identificacién de
riesgos LA/FT/FPADM Y
SOBORNO, ajustando la
redacciéon del texto vy
afiadiendo los cddigos de
los documentos
relacionados.

Fue modificado el item 6
de Debida diligencia
citando los siguiente
documentos para
conocimiento de
clientes: “Procedimiento
Para lIdentificar Evaluar
Seleccionar y Aprobar

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y

no aplica para su seguimiento.
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Asociados De Negocio —
Clientes - GAP18V2” vy
“Procedimiento

Identificacion y Andlisis
de Sefales de Alerta
Cuantitativas y
Cualitativas - GGP0O3V1”;
Yy para conocimiento de

proveedores:
“Procedimiento Para
Identificar Evaluar

Seleccionar y Aprobar
Asociados De Negocio —
Proveedores - GAP12V1”
“Procedimiento

Identificacion y Analisis
de Sefales de Alerta
Cuantitativas Y
Cualitativas - GGP03V1.
Fue afiadido en el item
8.1 de Identificacién vy
reporte de operacién
inusual, el punto b de:

“Formulario de
denuncias establecido en
el vinculo web:

www.alsertec.com.co”.

Este documento ha sido revisado y aprobado en la herramienta de gestion, toda version del presente
documento que se encuentre fuera de la aplicacion tecnolégica serd considerada “copia no controlada” y

no aplica para su seguimiento.




